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RFT ARASTIRMA A.S. YONETIM KURULU BASKANI PROF. DR. SIDDIK YARMAN

KISIYE OZEL, TAM GUVENILIR
HABERLE§ME S|STEM| SYMPES‘

SYMPES'in sesin karakteristik ozelliginden faydalanarak sesi bilgi ve enerji
fonksiyonlarina ayirarak modelleyen yepyeni bir ses kodlama teknigi olduguna

dikkat ceken RFT Arastirma A.S. Yonetim Kurulu Bagkam Prof. Dr. Siddik Yarman,
SYMPES'in tamamen milli ve kisiye ozel, tam gtvenilir bir haberlesme sistemi ~
sundugunu vurgulad.

Prof. Dr. Siddik Yarman, 1974 yilinda Istanbul Teknik kariyerini sirdlrdd. 1988-1991 yillar arasinda STFA-
Universitesi, Elektrik-Elektronik Fakultesi, Elektronik Sirketler Grubu biinyesinde STFA-SAVRONIK (Savunma
Miihendisligi bolimiinden mezun oldu. Yiiksek Lisansim  Elektronigi) firmasinin teknik kuruculugunu Ustlendi.
1978 yilinda Stevens Institute of Technology'de Amerika, Avrupa ve Japonya'da uzun sireler Profesér
Elektrik Miihendisligi ve Matematik dallarinda tinvani ile dersler veren ve arastirmalar yapan Yarman
tamamladi. Doktorasin ise Cornell Universitesi 2004-2018 yillan arasinda Istanbul Universitesi
Elektrik Miihendisligi,Matematik ve Bilgisayar Bilimleri Mihendislik Fakiiltesi, Elektrik Elektronik Bolimiinin
dallarinda 1982 yilinda tamamlayan S1ddik Yarman, Bagkanligim yirittd. Ulusal ve uluslararas: birgok
1984 yilinda Yardime: Dogent Doktor Gnvani ile Anadolu  bilimsel ddiile, 350'den fazla bilimsel makaleye ve
Universitesi, Miihendislik fakiltesinde akademik haberlesme teknolojileri izerine projelere ve kitaplara
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Dr. Siddik Yarman

SYMPES Kodlama:
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ile Teknopark ﬁ—n—| | | | | B
istanbul kulucka romama e
merkezinde Haziran

2014'te kurulusunu SYMPES Chame:

gerceklestirdigi RFT ™ S8 Eiden Gercene
Arastirma A.S.'nin, bilgi % _

glvenliginin tekrar

tartigildig, 6zellikle

de tilkemizin yabanai istihbarat 6rgiitlerince uzun
yillar boyunca dinlendigine yénelik haberlerin basina
yansidig1 bugiinlerde, giivenli haberlesme amacina
yonelik gelistirdigi ses kodlama sistemi olan SYMPES'i
konustuk.

Hocam, 8ncelikle SYMPES'in temelinde yatan bilimsel
calismalarimzi ve bu teknigi gelistirmenizin temel
motivasyonunu dgrenmek istiyoruz...

Tiirkiye'de 1990l yillarda Bagbakanlik'ta glivenlik
iglerinden sorumlu bas misavirlik gérevinde
bulundum. Turgut Ozal, Siileyman Demirel, Tansu Ciler,
Necmettin Erbakan, Mesut Yilmaz ve Biilent Ecevit'in
basbakanliklari d6neminde hizmet verdim. Sayin Recep
Tayyip Erdogan’in ddneminde de ¢ok ciddi katkilannmiz
oldu; hem akademisyen olarak hem is adami olarak
bircok calismada yer aldim. Bagbakanlik Giivenlik
Islerinden Sorumlu Teknik Bag Miisaviri iken gérevimiz
yeni gelismekte olan cep telefonlan ile haberlesmeyi
giivenli hale getirmekti. Uzun yillar TUBITAK'ta ciddi

bir ekiple birlikte calistik. Ulkemiz icin ilk defa Milli
Kripto Haberlesme altyapisim TUBITAK Elektronik
Unitesi baglatmisti. Daha sonra yine devletimizin istegi
tizerine rahmetli Turgut Ozal'in Basbakanligi déneminde
Anadolu Universitesi'nde géreve baglamstim. Daha
sonra oradaki galismalarimizi genislettik. Bugtin isletmis
oldugumuz calismalarla Savronik adli bir sirket kurduk.
Biz teknik felsefesini; Sezai Tiirkes ve Fevzi Akkaya

ise sermayesini karsiladi ve Savronik kurulmus oldu.
Bizim o zamanlar tabi
is tecribemiz yoktu.
TUBITAK'tan arkadasim
kripto yazilimlan
gelistiren Prof. Dr.
Fuat ince, Cornell
Universitesi'nden
arkadasim Kemal
Kumcu ve kardesim
Faruk Yarman ile
birlikte ¢ok saglam
muhendislik ekibi
olusturduk. Savronik
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i¢erisinde ilk milli
ozel kriptolari da
yaptik. Yine aym
dénemde rahmetli

~ = Istanbul Universitesi
Miihendislik
Fakiiltesi Dekam
Profesor Ergil
Titiincloglu
hocamiz ve Bogazigi
Universitesi'nden rahmetli Prof. Dr. Omer Cerit ile
olusturdugumuz bir ekiple cep telefonlarina takilan

cok 6zel kriptolu ¢ipler gelistirdik, testlerini yaptik.
Bunlan hayata gecirdikten sonra acaba konusmalarimizi
kriptosuz olarak giivenli hale getirebilir miyiz? sorusu
giindeme geldi. Benim ¢ocuklugumda mahalleden
yakin arkadasim, hepinizin ¢ok iyi tamdigi rahmetli
gazeteci Savas Ay girtlak kanserine yakalandiginda
bana “"Benim konusma problemime ¢&ziim bul.

Ben yine eskisi gibi kendi sesimle gimbr glimbir
program yapmak istiyorum” dedi. Ben o siralarda
istanbul Universitesi'nde hig kimsenin erisemeyecegi
kriptosuz glivenli haberlesme altyapisini gelistirmek
Uzerinde arastirma yapiyordum. Savas‘in eski orijinal
kayitlanndan sesini inceledim. Bir matematik ses modeli
kurdum. Kurmus oldugum modele SYMPES adini verdim.
Bu modelin olusturulmasinda bir¢ok doktora 6grencimin
de muazzam emekleri, katkilan var. Hepsi sag olsunlar,
var olsunlar. SYMPES'i gelistirmek icin calismalarnimizi
yiriittiglimliz donemde maalesef Savas Ay"1 kaybettik.
0 zaman gercek zamanl telefon konusmalarinda sesi
dogru ve hizli bir sekilde iletecek modeli olusturmaya
odaklandim ve 2014 yilinda Teknopark Istanbul'da RFT
Arastirma Anonim Sirketini kurdum.
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Peki, RFT, SYMPES'i nasil gelistirdi?

SYMPES'i gercek zamanli olarak ¢alistirma kararim
aldiktan sonra TUBITAK ta ilk milli kripto yazilimlan
gelistiren arkadaslarimin da icinde oldugu bir
mihendislik ekibi
olusturduk. Bir Amerika
gezim sonrasinda
kesfettigim yeni
yaklagimla SYMPES'i
gercek zamanli tabana
oturtmay basardik.
Coziiml 6nce PC'lerde
cabistik. Buna iliskin

Symphone SIP Sunucusu
» Symphone Kawit Noktas:
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PC’lerde calisan bir versiyonun uygulamasini yaptik.
Daha sonra riinin ticarilesmesi ¢alismalarina agirlik
verip, Tiirkiye'de giivenli haberlesme ihtiyaci duyan
kurumlarin hizmetine sunma ¢alismalarina basladik.

Tiirkiye'de de bunu Genel Kurmay Baskanligi'na anlattik.

Arkasindan Savunma Sanayi Miistesanimiz degerli
hocamiz Prof. Dr. ismail Demir'e anlattik.

Peki, biraz da SYMPES'in teknik 6zelliklerini
lkonugalim... SYMPES Ses Kodlama Modeli nedir?

Ne tiir 8zelliklere sahiptir?

SYMPES, sesin karakteristik 6zelliginden faydalanarak
sesi bilgi ve enerji fonksiyonlarina ayirarak modelleyen
yepyeni bir ses kodlama teknigidir. Tamamen milli, yerli
ve 6zgiin Urlndir. Rekabetgi ses kalitesi, kendiliginden
glivenli ses iletisimi, diisiik gecikme (latency) siiresi,
esnek teknik 6zellikler ve kapali kullanici grubu
uygulamalar sunar.

Modellemenin temelinde IP tabanli muhabere
sistemlerinde standart kodlayicilardan (codec) farkl
olarak, ses verisinin kendisi génderilmeden, sese ait
indis degerlerinin haberlesme ortaminda iletilmesi
yer almaktadir. Bu sayede, sistemin dogal yapisi geregi
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glvenli haberlesme alt yapisi sunulur. Kendi bagina
bir kripto algoritmasi olmamakla birlikte SYMPES,
kendiliginden bir kriptolojik altyapiya sahiptir.

SYMPES haberlesmesinde hattaki veriler gercek ses
verilerine dogrudan bagli degillerdir. iletisim hattina
sadece indisler verilir. Indislerin sesleri temsil etmesi
65536 ! degisik bicimde olabilir. (65536 ! > > 10"1000)

ilk asamada bir kereye mahsus olarak e (envelope:bilgi)
ve s (signature:enerji) veri tabanlarim olugturmak
gerekmektedir. Bu islem icin dilimizde kullanilan
sesleri tamimlayan hece ve kelimelerden ¢ok sayida
ornek alimr. Bu érnekler, SYMPES veri tabanm olusturma
algoritmasi kullanmilarak e ve s veri tabanlarina
dénistiirildr ve kaydedilir. Daha sonra en yakin komsu
algoritmalan kullanlarak tekrarlamalar azaltilir ve veri
tabanlan sikistinlmis olur.

SYMPES‘in geleneksel kriptolu

haberlesmeden farla nedir?

Yazili kriptolojik haberlesmede, karakterler kullanilir.
Karakter sayis1 128 (7 bit) veya 256 (8 bit) olsa da
bunlardan ¢ogu pratikte kullanilmaz. Sadece 32 harf
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(buyik ve kiiclik) ve bazi semboller kullamlir. Kripto
algoritmalan 128 (256) karakteri cesitli algoritmalar
cercevesinde kanstirr, evirir, cevirir ve sifrelemis olur.
Kriptolojide dildeki yapi ¢cok 6nemlidir. Clinkii dillerde
biyiik oranda “redundancy", yani karakterler arasinda
kuvvetli iligkiler vardir. Harflerin dagilimn, tekli, ikili,
tcldi vb. iyi bilinir. (Ornegin Tiirkcede en cok “e” harfi
sonra “a"” harfi kullamlir. ingilizcede "q" harfinden
sonra daima "u” gelir. En cok rastlanilan U¢li Tirkcede
"bir”, Ingilizcede “the" kelimeleridir. Bu ézelligi cep
telefonlanimizda bilgisayarda yazi yazarken goriiriiz.
Yazacagimiz kelime bir iki harf sonra tahmin edilir.)

Kriptoanaliz yapan taraf (kriptoanalist) sifreli mesaji
kirmak icin dillerin bu 6zelligini kullanarak, bu 100
kadar karakteri ve onun kombinasyonlarim arayip ¢ekip

gikarmaya, bulmaya calisir. Algoritma bilgisi, 6zellikle dil

bilgisi ve frekans analizi burada esas olur.

SYMPES algoritmasinda ise durum cok farklidir. Karalkter
say1s1 65536'dir (100 kadar degil). Bu 65536 vektér,
dogal dillerdeki gibi bir yapiya sahip degildir. Kirma
girigimlerinde dogal dillerdeki gibi frekans analizleri
yapilamaz. Ama gene de hatta iletilen vektdrlerin,

araya giren bir karsit tarafindan izlendiginde rassal
(random) gériinmesi gerekir ki frekans analizi benzeri
ybntemler ise yaramasin. SYMPES calismalarimizda bu
amacla iletisimde histogramlar incelenmis ve “uniform”
goriinen bir dagilim icin rassallastirma (“randomize”
etme) saglanmistir.

SYMPES'in kullanim alanlan haklkinda

bilgi verebilir misiniz?

SYMPES mobil telefonlarda, masalisti ve diziisti
bilgisayarlarda, tabletlerde, telsizlerde ve VolIP
haberlesmesinde kullanilabilir. istege gére uyarlama ve
dizenleme yapilabilir.

Gincel uygulamalarimz var mi?

Symphone, SYMPES Ses Kodlayici tabanli bir
internet (zerinden ses aktarimi (VolP) uygulamasidir.
Kullamailara giivenilir haberlesme yaninda yiiksek
ses kalitesi ve bant genisligine gore 6zgiin ¢ézim
sunar. Su anda Android uygulamasi hazirlanmis olup
gelistirilmektedir. i0S uygulamasinda da ¢alismalar
tamamlanmak tizeredir. Ote yandan SYMPES, L2
bandinda calisan Savronik telsizlerine entegre
edilmistir. Aslinda bu uygulama her tiirli akilh
elektronik donamm (izerinde ¢alistinlabilir.

Son olaral SYMPES‘in ticari gelecegini de konusalim...
Neler séylemel istersiniz?

Bu projenin gecmisinde 30 yillik bilimsel calisma
birikimi ve kesifler var. Giniim{zln teknolojik

olanaklaryla dinlenemeyecek, kriptosu ¢éziilemeyecek
haberlesme sistemi ve donamimi yoktur. Ancak
SYMPES temel 6zellikleri itibariyle dinlenemez, tam
givenlikli ve bir anlamda kisiye 6zel bir haberlesme
teknolojisidir. Iginde bulundugumuz diinya sartlarim
dikkate aldigimizda &nceligimiz bu teknolojiyi
Cumbhurbagkanligimizin 6nderliginde devletimizin
hizmetine sunmaktir. Bununla beraber farkl kullanici
ihtiyaclarnina 6zel olarak uyarlanabilen &zellikteki
SYMPES Ses Kodlama Algoritmasi bir cok dost iilkenin,
ulusal ve uluslararasi ticari kuruluslar ve 6zel kullama
guruplanimn kullammina da sunulabilir.



